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1. OBJETIVO: 

Garantizar los niveles de seguridad de los activos de información para el uso óptimo de los dispositivos móviles (ej. equipos portátiles, teléfonos celulares, tabletas, cámaras digitales entre otros) que administren, trasmitan, almacenen o procesen información definidos por la Unidad Administrativa especial de Servicios Públicos UAESP.

2. ALCANCE:
Estos lineamientos deben ser aplicados a todos los funcionarios, contratistas y 
colaboradores de la Unidad Administrativa Especial de Servicios Públicos.
3. DEFINICIONES:
Parche: Cambios que se aplican a un programa, para corregir errores, agregarle funcionalidad, actualizarlo, corregirlo entre otros.
Dispositivo Móvil: Tipo de computadora de tamaño pequeño, con capacidades de procesamiento, con conexión a Internet , con memoria, diseñado específicamente para una función, pero que pueden llevar a cabo otras funciones más generales ej: laptop celular, Tablet.
Red Inalámbrica: Conexión de nodos que se da por medio de ondas electromagnéticas, sin necesidad de una red cableada o alámbrica. La transmisión y la recepción se realizan a través de puertos.
Youtube:  Es un sitio web dedicado a compartir vídeos. Presenta una variedad de clips de películas,vídeos musicales, programas de televisión, contenidos amateur como videoblogs (www.youtube.com).
Red “UAESP-INVITADOS”: Conexión privada inalámbrica que usa la Entidad para proveer acceso a internet al personal visitante que ingresa a la Entidad.

Red “UAESP-USUARIO”: Conexión privada inalámbrica que usa la Entidad para proveer acceso a internet a los usuarios y contratistas que poseen sus claves de acceso a los servicios informáticos de la Entidad.
Red Wifi “UAESP-CORE”: Red privada de la Entidad a la cual tienen acceso solo los directivos y asesores de la Entidad y que no cuenta con restricción alguna de navegación.
Portal Cautivo: Se refiere a la página web que el usuario ve antes de acceder a una red Wi-Fi privada. A través de esta página web, los usuarios pueden autenticarse y el dispositivo quedara con políticas de seguridad de la información establecidas por el administrador de la red.
Log: Define la auditoria dentro del portal cautivo y la analítica en caso de ser requerida.
LDAP: Protocolo a nivel de aplicación que permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa información en un entorno de red.
4. 
DESCRIPCIÓN DE ACTIVIDADES:
	No
	ACTIVIDADES
	PUNTO DE CONTROL
	RESPONSABLE
	REGISTRO

	DISPOSITIVOS MOVILES PERSONALES

	1
	Tipos de Red WIFI. En la UAESP se manejan tres tipos de redes Wifi:
“UAESP-INVITADOS”: Es de uso exclusivo para personal visitante, No permite el acceso a sistemas de información, intranet ni a redes sociales, acceso a web limitado. El visitante se tendrá que loguear cada hora con el fin de hacer un barrido en él servidor y excluir conexiones intrusas.
“UAESP-USUARIO”: Es de uso exclusivo para funcionarios y contratistas que tengan asignadas sus credenciales de LDAP para su respectivo logueo, permite el acceso a la intranet, dispositivos internos como impresoras y acceso a los aplicativos que maneja la Entidad.
“UAESP-CORE”: Es de uso exclusivo para directivos y asesores de la Entidad. No posee ningún tipo de restricción. 
	Autenticación en Portal Cautivo
	Oficina de Tecnología de la Información y las Comunicaciones
	Logs de Acceso

	2
	Protección Dispositivo. El dispositivo móvil, al autenticarse a cualquier red Wifi de la Entidad, entrará a un sistema de monitoreo llamado “Portal Cautivo” el cual posee Políticas de seguridad establecidas por el administrador de la red estando protegida la información en cuanto a integridad, confidencialidad y disponibilidad.

	Autenticación en Portal Cautivo
	Oficina de Tecnología de la Información y las Comunicaciones 
	Logs de Acceso

	3
	Conexión red Wifi para visitantes. Para la conexión a la red “UAESP-INVITADOS” se publicará diariamente en el área de recepción la clave de acceso para que sea más ágil la conexión del personal visitante. Por motivos de seguridad se deberá loguear cada hora ya que el sistema hará un barrido de las conexiones intrusas que existan.   
	Autenticación en Portal Cautivo
	Oficina de Tecnología de la Información y las Comunicaciones
	Logs de Acceso

	4
	Registro dispositivos personales. Cualquier persona que ingrese a la Entidad ya sea funcionario, contratista o visitante con un dispositivo móvil personal (Portátil, Tablet, cámara digital, entre otros), deberá registrar obligatoriamente el serial del equipo en la bitácora de registro manejada por el área de vigilancia. Al igual que al salir de la Entidad se debe registrar hora de salida con su respectivo serial esto con el fin de llevar un control de estos elementos.
	
	Funcionario, Contratista, visitantes

	Bitácora de registro 

Vigilancia

	DISPOSITIVOS MOVILES DE LA ENTIDAD

	1
	Configuración del Dispositivo. El agente de soporte técnico procederá a configurar el dispositivo móvil de la Entidad con todas las especificaciones de seguridad requeridas (antivirus, software actualizado, parches de seguridad, restricciones, entre otros) para su posterior entrega. 
	Solicitud Run My process

Solicitud correo electrónico Jefe Inmediato


	Oficina de Tecnología de la Información y las Comunicaciones
	

	2
	Entrega del Dispositivo. Se hace entrega al usuario del dispositivo móvil por medio de un formato de entrega de equipos el cual tiene varias recomendaciones y cláusulas de seguridad. 
	
	Oficina de Tecnología de la Información y las Comunicaciones
	Formato Entrega de Equipos

	3
	Conexión Dispositivos. Este dispositivo móvil de la Entidad solo podrá conectarse inalámbricamente a la red llamada “UAESP-USUARIOS” o “UAESP-CORE” según el tipo de usuario, lo cual este debe de realizar la conexión con sus respectivas credenciales de acceso que le brinda la Oficina TIC para brindar mayor seguridad y privacidad de la Información y se contará con copia de respaldo al guardar la información en la carpeta “Mis Documentos”.
	Autenticación en Portal Cautivo
	Funcionarios y Contratistas.
	Logs de Acceso

	4
	Solicitud Mesa de Servicio.  Cualquier eventualidad o incidente con el dispositivo móvil o la información que posee se deberá reportar inmediatamente a la Oficina Tic realizando una solicitud de servicio
	
	Oficina de Tecnología de la Información y las Comunicaciones
	Ticket mesa de servicio, solicitud telefónica


5. CONTROL DE CAMBIOS:
	Versión
	Fecha
	Descripción de la modificación

	1
	25/06/2020
	Se crea Procedimiento Dispositivos Móviles para reducir el riesgo de pérdida, daño o divulgación de la información pública, clasificada o reservada por el uso de dispositivos móviles.
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